SCHWERPUNKT

Daniela Schlegel

Das Recht auf Loschen

Daten vernichten oder unwiederbringlich

machen und das global?

Fir alle Pflichten und Rechte in Bezug auf die Verarbeitung personenbezogener

Daten gilt die rechtmaRBige Verarbeitung als gemeinsame Grundlage und am Ende
steht immer das Recht auf Loschen. Léschen? Was verbinden Sie als Leser*in mit

dem Wort Loschen, wenn es um die Datenerstellung geht, also bspw. um Schreiben
oder Zeichnen? Der Beitrag setzt sich mit den Fragen einer datenschutzkonformen
Loschung auseinander und zeigt auf, was dies eigentlich in der Praxis bedeutet. Es soll
aufgezeigt werden, dass Loschen im Zusammenhang mit Daten gegenwartig eine eher
irrefiihrende Wortwahl und das Thema Loschen deshalb fiir Viele so unbehaglich ist.

1 Wortvorschldge und ihre (Aus-)Wirkungen

Die Autorin verbindet mit ,,Loschen® ihre eigene Schulzeit. Beim
Schreiben mit einem Tintenfiiller wurden die urspriinglichen
Daten mit einem Tintenkiller tatsachlich geloscht, quasi unsicht-
bar gemacht. Dies war allerdings nur ab den hoheren Klassen-
stufen erlaubt.

In den unteren Klassenstufen war und ist es auch heute noch
so, dass die Kinder die urspriinglichen Daten durchstreichen und
die Korrektur dahinter schreiben. Das Durchgestrichene ist also
weiterhin lesbar und bleibt Teil der Schreibschrift. Will man das
Durchgestrichene unkenntlich bzw. unleserlich machen (vs. si-
cheres Loschen), geschieht das durch ein wiederholendes Durch-
streichen (mehrfaches Uberschreiben), bis der Text nicht mehr
lesbar ist.

Doch was ist eigentlich das konkrete Ziel?

Daten sollen nachhaltig vernichtet werden. Daten sollen so un-
kenntlich gemacht werden, dass sie auch mit den gegenwértigen,
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technischen Moglichkeiten fiir Experten nicht wieder auslesbar
sind.

1.1 Angewandte Methode statt Loschen?

Wie in den unteren Schulklassen bleiben die nicht mehr gewoll-
ten Daten beim ,,Klicken auf den Button ,,Loschen® erhalten und
konnen auch von Fachkundigen wiederhergestellt und gelesen
werden. In der digitalen Okonomie werden die Daten, die nicht
mehr benétigt werden, lediglich vom System zur Nutzung (wie-
der) freigegeben.

Die Freigabe erfolgt tiber die suggerierten Funktionen L6-
schen und Formatieren. Dabei wird einzig ein neuer Index auf
dem Datentrager angelegt, also eine Art neues Inhaltsverzeich-
nis. Mit dem neuen Inhaltsverzeichnis fehlen die urspriinglichen
Verweise auf die Bereiche, in denen die noch bestehenden Daten
liegen und das System wird diese Bereiche neu beschreiben und
damit die urspriinglichen Daten nach und nach ziberschreiben.
Das Uberschreiben' findet also nicht sofort, nicht fiir den gesam-
ten Bereich und moglicherweise auch nie statt.

Als ein Bild skizziert, kann sich dies beispielsweise wie ein Ma-
nuskript (ca. 2.000 Seiten) fiir einen Film vorgestellt werden. Da-
bei ist es vollig irrelevant, ob es sich in Papierform oder als Word-
datei vorgestellt wird. Der Drehbuchautor méchte eine seiner Rol-
len dndern (Text) und damit auch die Handlung (Inhaltsverzeich-
nis/Kapitel) umschreiben. Er dndert dafiir zuerst die Seiten mit
dem Inhaltsverzeichnis (vs. Loschen & Formatieren). Da nun der
Verweis auf die urspriinglichen Kapitel fehlt, sucht er jetzt miih-
sam nach den Stellen im Manuskript, in denen die Rolle spielte
(analog zur Datenwiederherstellung und Forensik). Im gesam-
ten Text streicht er die gefundenen Textpassagen (Datenfreiga-
be) der urspriinglichen Rolle durch und schreibt nach dem neu-

1 Hier ist das einfach Uberschreiben gemeint.
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en Inhaltsverzeichnis neue Kapitel und Anweisungen fiir das ge-
samte Drehbuch.

Es liegt also ein Manuskript vor, das ein neues Inhaltsverzeich-
nis, neue Kapitel (Verweise) und neuen wie auch durchgestriche-
nen Text aufweist. Die angewendeten Methoden? dafiir sind (Ver)
Anderung/Anpassung, Datenfreigabe/Freigabe und Erstellen/
Anfertigen/Erzeugen/Generieren.

Grundsitzlich verbinden wir mit dem Begriff Loschen, etwas
Vorhandenes zu entfernen bzw. zu beseitigen. Der Begriff Lo-
schen kommt urspriinglich aus der Schiftffahrt und wurde im Zu-
sammenhang mit der Entladung von Schiffen verwendet.> Wenn
auch in einem ganz anderen Zusammenhang, so steht auch hier
der Begrift Loschen im engeren Wortsinn fiir etwas Vorhandenes
(vom Ort) entfernen.* In diesem Fall, in diesem Kontext bedeu-
tet dies, aus einem gefiillten Raum einen leeren Raum machen.

Doch zuriick zu Bits & Bytes. Nach der hier vertretenen Auffas-
sung ist das Prinzip des Loschens oder Entfernens fiir die digita-
le Okonomie jedoch gegenwirtig nicht mitgedacht. Der Mensch
neigt ohnehin eher zur Bewahrung und Weitergabe von Wissen
und Informationen, was personenbezogene Daten unweigerlich
einbezieht und letztlich auch der Grundgedanke und Treiber fiir
die Entstehung und den Siegeszug des Internets ist, wie wir es
heute kennen. Am Anfang stand Sammeln und Teilen. Gegen-
wirtig kommt ,,Loschen® und Vergessenwerden hinzu.

2.2 Was sagt das BSI dazu?

Das BSI bestiatigt uns Verbraucher*innen, dass ,,Normales L6-
schen nichts bringt*> Es spricht dabei aber vom ,,endgtiltigen L6-
schen® auf Festplatten und Smartphones in der Uberschrift. Die
vielen Facetten des Loschens auf der Webseite des BSI sind dabei
dem ersten Eindruck nach wenig zweckdienlich, mangelt es doch
an der notwendigen Aufklirung zum Vorgehen.

2.2.1 Normales Loschen

Das BSI beschreibt den Vorgang des normalen Loschens anhand
von Windows und dem Papierkorb und klédrt auf: ,,Normales® Lo-
schen bringt nichts.® Dabei den Gedanken zugrunde legend, dass
aus dem Papierkorb die Daten jederzeit wiederhergestellt und da-
mit einer neuen bzw. der alten Nutzung zugefiithrt werden kénnen.

2.2.2 Richtiges Loschen

Das BSI stellt dem Kapitel zum richtigen Loschen voran, dass dies
nur fiir die Daten méglich ist, auf die das Programm zum Uber-
schreiben Zugriff hat und schlief3t weitere Daten aus, die in defekten
Speicherbereichen von Anwendungsprogrammen abgelegt sind.

2 Artund Weise eines Vorgehens (Duden Stand 23.6.2023 https:/www.
duden.de/rechtschreibung/Methode).

3 https://archive.org/details/etymologischesw05kluggoog/page/208/
mode/2up?view=theater (Stand 5.7.2023).

4 https://www.gesetze-im-internet.de/hgb/ (Stand 22.6.2023).

5 https://www.bsi.ound.de/DE/Themen/Verbraucherinnen-und-Verbrau-
cher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/
Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/
daten-endgueltig-loeschen_node.html (Stand 23.6.2023).

6 https://www.bsi.ound.de/DE/Themen/Verbraucherinnen-und-Verbrau-
cher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/
Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/
daten-endgueltig-loeschen_node.html (Stand 26.6.2023).
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Weiterhin beschreibt das BSI in diesem Kapitel: ,, Dabei werden die
Daten einmal oder mehrfach mit vorgegebenen Zeichen oder Zu-
fallszahlen tiberschrieben, was in den meisten Féllen ausreichend
ist.“” Basierend auf der Aussage des BSI stellt sich demzufolge die
berechtigte Frage: Ist einmal Uberschreiben richtiges Léschen?

2.2.3 Endgiiltiges Loschen

Eine Definition oder Erlduterung zum endgiiltigen Loschen bleibt
das BSI dem Verbraucher gegeniiber auf seiner Webseite leider
schuldig. Stattdessen erfolgt eine Darstellung mit der Uberschrift:
»Wenige Schritte zum sicheren Loschen von Daten“?® Es folgen
Ausfiihrungen zu ,,Daten verschliisseln®, ,,Daten iiberschreiben®
und das Thema Werkseinstellung®, wohlgemerkt fiir Verbraucher.

Fiir eine sogenannte Shredder-App folgt hingegen keine Emp-
fehlung, dafiir aber wieder direkt die Ungewissheit, inwieweit
diese Apps tatsichlich auf den verschiedenen Plattformen aus-
reichend evaluiert wurden.

2.2.4 Zwischenbilanz

Auch das BSI bietet gegenwirtig keine eindeutige Definition der
Begrifflichkeiten fiir Verbraucher in Bezug auf das Loschen von
Daten auf ihren Endgeriten. Leider steht das in einem Wider-
spruch zu allen einschldgigen Vorgaben fiir die Wirtschaft in Be-
zug auf Awareness- und Sensibilisierungsmafinahmen.

Das verwundert deshalb, weil der BSI-Grundschutz, CON.6
Loschen und Vernichten,” hierzu sehr deutlich wird. Allerdings
richtet sich der BSI-Grundschutz an die Wirtschaft, nicht an die
Endverbraucher.

3 .Sichere Methode:
Mehrmaliges Uberschreiben mit
unterschiedlichen Bitmustern

Fast schon generalisierend gilt fiir die ,,sichere Datenléschung®
das Motto: Je hiufiger, desto besser. Allerdings sind die Speicher-
technologien und die genutzten Bitmuster entscheidend, nicht
nur die Anzahl der Schreibvorgénge. Je héher die Aufzeichnungs-
dichte ist, umso geringer ist die Anzahl der Wiederholungen des
Uberschreibens.

Es gibt sehr unterschiedliche Methode des mehrmaligen Uber-
schreibens mit unterschiedlichen Bitmustern (,Losch“-Algorith-
men). Bei einer Recherche im Internet ist es leider nicht gelun-
gen, aktuelle Zusammenfassungen zu diesem Thema zu finden
oder die Quellen der Artikel zu verifizieren. Um dennoch aufzu-
zeigen, dass es sehr wohl ,,Standards® zu diesem Thema gibt, sol-

7 https://www.bsi.ound.de/DE/Themen/Verbraucherinnen-und-Verbrau-
cher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/
Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/
daten-endgueltig-loeschen_node.html (Stand 26.6.2023).

8 https://www.bsi.ound.de/DE/Themen/Verbraucherinnen-und-Verbrau-
cher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/
Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/
daten-endgueltig-loeschen_node.html (Stand 26.6.2023).

9 https://www.bsi.ound.de/SharedDocs/Downloads/DE/BSI/Grundschutz/
Kompendium_Einzel_PDFs_2021/03_CON_Konzepte_und_Vorgehensweisen/
CON_6_Loeschen_und_Vernichten_Edition_2021.pdf?__
blob=publicationFile&v=2 (Stand 27.6.2023).
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len hier stellvertretend die Algorithmen und Empfehlungen der
Hersteller Acronis'® und Kaspersky'aufgefiithrt werden:
American: U.S. Standard, DoD 5220.22-M";
American: NAVSO P-5239-26";
German: VSITR™;
Russian: GOST P50739-95"
Peter Gutmann algorithm - data on hard disk is destroyed with
35 passes;'
Bruce Schneier algorithm - data is destroyed with 7 passes.“

Die Tatsache, dass es zu diesem Thema kaum o6ffentliches Mate-
rial zu geben scheint, ist bezeichnend und ein Indiz dafiir, war-
um das Thema ,,Loschen“ so schwer zu bearbeiten ist.
Nichtsdestotrotz ist das mehrfache Uberschreiben mit unter-
schiedlichen Bitmustern gegenwirtig das Maf} der Dinge.

4 Plan B: Unwiederbringlichkeit

Zusitzlich zur sicheren Methode des mehrfachen Uberschrei-
bens (mit unterschiedlichen Bitmustern) gibt es physische L6-
sungsmethoden:

1. Entmagnetisierung digitaler Datentrager

2. Physische Zerstorung des Datentréagers

Bei diesen beiden Methoden der Datentrigervernichtung entsteht
unweigerlich ein fester Bezug zu einem Datentriger mit dem uns
bekannten Ablageort. Fiir einen Endnutzer bezieht sich das auf
seinen personlichen und die gemeinsamen Ordner auf dem End-
gerat, auf dem gemeinsamen Laufwerk oder dem USB-Stick.

Das spiirbare Unbehagen fiir die Erhebung der digitalen Daten-
pools, Verarbeitungswege und Loschkonzepte fiir den digitalen
Wirtschaftsraum zeigt, speziell mit Blick auf XaaS-Modelle und
Cloud, ist absolut begriindet.

Zudem ist die physische Zerstérung von digitalen Datentra-
gern kaum nachhaltig (und wirtschaftlich). Man stelle sich vor,
Amazon, Microsoft oder Google zerstoren mit jedem Recht auf
Loschung und Vergessenwerden vor Ort physische Platten. Des-
sen ungeachtet, dass damit die Daten auf anderen Datentrigern
nicht geloscht wiirden.

Dabei sind ,,bekannte Ablageorte“ die visuell, eigenen und ge-
meinsam genutzten, analogen und digitalen Ablage- und Ord-
nerstrukturen. ,,Unbekannte Ablageorte“ sind demgegeniiber die
analogen und digitalen Ablage- und Ordnerstrukturen aufSer-
halb unserer Wahrnehmung,” systembedingt (bspw. Betriebs-
systeme, Anwendungen, Funktionen), Internetinfrastrukturen
(bspw. Zwischenspeicher, Backup- und Wiederherstellungssyste-
me, XaaS-Modelle oder Hosting-, Service-, Application-, Cloud-

10 https://kb.acronis.com/de/node/8752 (last update: 24-08-2010) (Stand
6.7.2023).

11 https://support.kaspersky.com/KTS/2021/de-DE/84522.htm (Stand
24.7.2023).

12 https://www.dami.army.pentagon.mil/site/IndustSec/docs/DoD%20
522022-m.pdf (Stand 24.7.23).

13 https://irp.fas.org/doddir/navy/5239_26.htm (Stand 24.7.23)

14 https://delit.ag/blog/datenloesch-algorithmus-bsi-vsitr (update 22. Januar
2021) (Stand 6.7.2023).

15 https://support.kaspersky.com/KTS/2021/de-DE/84522.htm (Stand 24.7.23)

16 https://www.cs.auckland.ac.nz/~pgut001/pubs/secure_del.html (Stand
24.7.2023).

17 Dazu zahlen auch die eigenen Endgerate (unbekannter Datenabfluss oder
durch Synchronisation).
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Provider), Softwarecode und IT-Diagnose-Daten, Ubermittlung
an Dritte/Drittlinder).

Der Klick auf den Button ,,Loschen® bewirkt daher zundchst
einmal nur, dass auf dem Einzelsystem' der Sektor und der Spei-
cherplatz fiir genau diesen einen Datensatz (bspw. die eine Datei
Manuskript mit 100MB) im System zur Wiederbeschreibung frei-
gegeben wird.

Unberiihrt von diesem Vorgang bzw. von dieser Datenplatz-
freigabe sind alle weiteren Kopien," Einzelsysteme und das Inter-
net. Systembedingt legt die digitale Okonomie eine Vielzahl von
Kopien an. Ganz vorne dran der Cache® und Schattenkopien fiir
einen ausfallfreien Datenzugriff und -transport. Beide sind not-
wendig fiir ein wesentliches Schutzziel der Informationssicher-
heit: die Verfiigbarkeit.

5 Keine Frage von analog oder digital!

Auch analoge Datentréger wie Papier wurden und werden durch
die Vervielfaltigung und Weitergabe an Orten abgelegt und aufbe-
wahrt, die dem einzelnen Endnutzer oder Fachbereich unbekannt
sind. Es ist wichtig zu verstehen, dass dies kein Phdnomen oder
nur eine Aufgabe der digitalen Okonomie ist. Und nein, die Her-
ausforderung zur umfangreichen Vernichtung (physisch, analog)
oder ,,Loschung* (digital) besteht nicht erst durch die EU DSGVO.

Was konnen wir also tun, um den beiden Rechten ,,Loschen®
und ,,Vergessenwerden“ genauso offen und ohne Emotion zu be-
gegnen, wie all den anderen Rechten? Folgender Losungsansatz
wire denkbar.

5.1 Das Verarbeitungsverzeichnis

Ausgehend von dem Verarbeitungsverzeichnis nach EU DSGVO,
besteht bereits ein Uberblick zur Datenverarbeitung und Daten-
ablage fiir die (einzelnen) Bereiche. Meist wird dieser im jeweili-
gen Sachgebiet erstellt und spiegelt zunéchst (nur) den bereichs-
internen Kenntnisstand wieder.

Die Kunst besteht dann darin, die Verarbeitungsverzeichnis-
se an den einzelnen Schnittstellen miteinander zu verkniipfen.
Der Gesamtiiberblick entsteht aber nur, wenn ein Geschiftspro-
zess Ende-zu-Ende und unter den Gesichtspunkten des Daten-
Lebenszyklus betrachtet wird.

5.2 Betrachtung primarer Geschiftsprozesse

Was die EU DSGVO fiir den Datenschutz ist, ist die ISO/IEC
27000-Serie fiir die Informationssicherheit und fiir den Auf-
bau eines ISMS.?! Das ISMS ist prozessorientiert und ausgehend
von der Unternehmensfithrung (Top-Down). Alle priméaren Ge-
schiftsprozesse?? werden bis auf das einzelne Asset hinunter be-
trachtet und der Schutzbedarf des primaren Geschéftsprozesses

18 PC, mobile Endgeréte, Speichermedien (bspw. USB).

19 Vervielféltigung des ersten digitalen Datensatzes.

20 Cache (Kurzform) bezeichnet ein chipbasiertes Element in den Endgera-
ten, dass das Abrufen von Daten aus dem internen Speicher des Einzelsystems
effizienter macht. Ein Browser-Cache ist ein Zwischenspeicher zum effizienteren
Laden von Daten aus dem Internet.

21 Information Security Management System.

22 Primédre Geschaftsprozesse sind direkt fur die Wertschopfung des Unter-
nehmens verantwortlich.
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wird auf die gesamte Verarbeitungskette und damit bis auf die
Ebene der einzelnen Assets vererbt.

Wir wissen, Daten sind ein Asset.

Datensicherung, Wiederherstellung (System und Daten) und Not-
fallpline sind sekundire Geschiftsprozesse” und (eben) keine
»Hauptprozesse der IT-Abteilung®. Allein diese drei sekundéren
Geschiftsprozesse bilden die technische Grundlage fiir eine Viel-
zahl von priméren Geschiftsprozessen (bspw. fiir das Betriebs-
kontinuitdtsmanagement (BKM; englisch business continuity ma-
nagement (BCM) und Krisen- und Notfall-Management)!*
Auch der BSI-Grundschutz (CON.6.A1) regelt, dass die

»~Fachverantwortlichen fiir jedes Fachverfahren bzw. Ge-
schdftsprozess regeln, welche Informationen unter welchen
Voraussetzungen geloscht und entsorgt werden miissen. >

5.3 Beriicksichtigung des Lebenszyklus von Daten

Im Asset-Management (u. a. ISO27k, BSI-GS) gelten Daten (auch)
als Asset® und damit gilt fiir Daten, wie fiir alle anderen Asset-
Klassen auch, ein Lebenszyklus. Wahrend dieses Lebenszyklus
haben die Daten immer wieder einen anderen Status. Man unter-
scheidet hier in data at work, data in transfer und data at rest
(Daten im Zugriff, Daten wihrend des Transports, Daten gespei-
chert oder archiviert).

Fiir das Management eines Data-Lebenszyklus® miissen neben
dem Status auch die zum Status zugehdrigen Verarbeitungs- und
Ablageorte berticksichtigt werden. Allein mit diesem Gedanken-
ansatz weitet sich der Blick auf die Verarbeitungswege von Daten.

Der Lebenszyklus von jedem einzelnen Datum kann wie folgt
dargestellt werden:

Abbildung 1 | Lebenszyklus von Daten

Erstellen/
Sammeln

Aufbewahren ‘ Nutzen

Teilen

23 Sekundare Geschéftsprozesse sind nicht fur die Wertschopfung des
Unternehmens verantwortlich, sind aber trotzdem notwendig und unterstitzen
den/die primaren Geschéaftsprozess(e), da sie den primaren Geschéftsprozess erst
moglich machen.

24 https://de.wikipedia.org/wiki/Betriebliches_Kontinuit%C3%
Adtsmanagement (Stand 19.7.2023).

25 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/
Kompendium_Einzel_PDFs_2021/03_CON_Konzepte_und_Vorgehensweisen/
CON_6_Loeschen_und_Vernichten_Edition_2021.pdf?__
blob=publicationFile&v=2 (Stand 27.6.2023).

26 Asset bezeichnet Vermogenswerte (Wirtschaftsguter) eines
Unternehmens.

27 https://cissprep.net/asset-lifecycle/Stand (Stand 22.6.2023).
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5.4 Denkbare Losung

Von den priméren Geschiftsprozessen ausgehend, miissen al-
le Assets, tiber die dieser Geschiftsprozess verarbeitet und gesi-
chert wird, ermittelt werden. Hier entsteht bereits ein erster Licht-
blick auf der Suche nach den Daten. Kennt man die Assets (An-
wendungen, I'T-Systeme, Beteiligte und damit auch Schnittstel-
len und mogliche Drittldnder), dann erhélt man fiir jeden Prozess
den Uberblick dariiber, wo iiberall die Daten erstellt, verarbeitet,
geteilt, gespeichert und vernichtet werden (vgl. Daten-Lebenszy-
klus). Der Ansatz des Top-Down, von der Unternehmensfithrung
aus, iiber den priméren Geschéftsprozess hin zu den einzelnen
Assets, hilft dem Datenschutz, die zu schiitzenden Daten wih-
rend des gesamten Daten-Lebenszyklus feststellbar zu machen.
Es ist die sogenannte Vogelperspektive im Vergleich zu den Ver-
arbeitungsverzeichnissen, die sich unternehmensintern gedank-
lich nur sehr schwer dem individuellen Arbeitsgebiet der einzel-
nen Abteilung entziehen kann.

In Unternehmen, in denen bereits ein ISMS etabliert ist, profi-
tiert folglich der Datenschutz.

5.5 Sprachliche Konsequenz

Statt vom Loschen sollte von der Methodik gesprochen werden,
die zur Anwendung kommt. Wenn Papier oder physische Gera-
te* vernichtet/zerstort, also Papier geschreddert wird, wenn phy-
sische Gerite zerstort oder entmagnetisiert, wenn auf physische
Gerite Daten einmal oder mehrfach tiberschrieben werden, dann
sollte dies auch so beschrieben und dokumentiert werden, um
den Unterschied deutlich werden zu lassen.

Fiir jedes Beispiel und dessen Unterschiede in den Methodi-
ken, entstehen so auch unterschiedliche Handlungsanweisungen
und Priifthandlungen.

Fiir das Ziel der Unwiederbringlichkeit kennen wir also die
Methoden mehrmals Uberschreiben mit oder ohne unterschied-
liche Bitmuster, die Vernichtung von Daten durch die Zerstorung
ihrer digitalen Datentrdiger durch Entmagnetisierung oder physi-
sche Kriifte.

Immer ofter wird dariiber hinaus auch das Mittel der Ver-
schliisselung als eine Art ,,Ausweg“ fiir den Datenschutz ange-
boten. In diesem Zusammenhang muss aber ausdriicklich darauf
hingewiesen werden, dass die klassischen kryptographischen Me-
thoden den Schutzzielen der Informationssicherheit dienen: Ver-
traulichkeit, Unverfélschtheit (bzw. Integritit) und Echtheit (bzw.
Authentizitdt).”” Die Verschliisselung begiinstigt selbstverstand-
lich den Datenschutz gegeniiber dem &ffentlichen Raum (bspw.
die Ubertragung iibers Internet), sie hat ihn aber nicht zum Ziel.

6 Teamwork fiir den Datenschutz

Uns stehen eine Vielzahl an Modellen und Standards zur Verfii-
gung, in denen das Ziel dasselbe ist, nur eben mit unterschiedli-
chen und die fiir sie jeweils fachspezifischen Umsetzungsvarian-
ten.

28 Bspw. Festplatten, Rechner, Smartphones.
29 Engl. CIA: Confidentiality, Integrity, Authenticity.
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Wichtig ist es daher, sich innerhalb des Teams der eigenen Be-
fugnissezu vergewissern und diese auch gegeniiber Anderen klar
zu kommunizieren.

Im Datenschutz liegt der Fokus auf personenbezogenen Daten
und ihrer rechtméfligen Verarbeitung in jedem Status. In der In-
formationssicherheit liegt der Fokus auf Richtlinien (IS-Frame-
work) und Methoden (TOM) zum Schutz von sensiblen Daten
im Allgemeinen und nach einem risikobasierten Ansatz. In der
Netzwerksicherheit liegt der Fokus auf den technischen Stan-
dards, z. B. eine konkrete und als gegenwirtig sicher geltende Ver-
schliisselungsmethode. Die Aufgaben des Datenschutzes und der
Netzwerksicherheit sind jeweils Teildisziplinen der (allgemeinen)
Informationssicherheit. Das bedeutet, sie sind mitgedacht und in
der Befugnis zur Umsetzung an die Fachbereiche adressiert.

Das ideale Team in diesem Zusammenhang besteht folglich aus
den Verantwortlichen der Abteilungen Geschéftsfithrung, Com-
pliance, Unternehmens- oder Konzernsicherheit, Datenschutz,
Risko- und Abweichungsmanagement und den Verantwortli-
chen des jeweiligen, operativen Fachbereichs. Es sollte einen in-
ternen Prozess fiir das Abweichungs- und Risikomanagement
geben (Datenschutz-Folgeabschitzung > Risikomanagement),
in denen alle Bereiche vertreten sind. Teamwork eben!

Im Ubrigen gelten die genannten Funktionsbereiche auch fiir
KMUs. Es gibt vielleicht keine separate Abteilung und nur einen
Mitarbeitenden plus Vertretung, dennoch sind die Pflichten zur
Regeltreue/Regelkonformitit (Compliance) einzuhalten und Zu-
stindige zu definieren.
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7 Zusammenfassung

Das Wort Loschen sollte in der digitalen Okonomie vermie-
den werden.

Stattdessen sollten die angewandten Methoden fiir die Vernich-
tung und Unwiederbringlichkeit von Daten (digital und ana-
log) verwendet werden.

Der Daten-Lebenszyklus und hier speziell der Status des En-
des eines Datums, also wenn die Daten nicht mehr aktuell sind
oder nicht gespeichert werden diirfen, ist zu beachten.

Von dem Ansatz des ISMS (Vogelperspektive) und dem Asset-
Management aus, kann der Datenschutz profitieren, um einen
weitreichenderen Uberblick iiber die Datenverarbeitung und
die Datenablage zu bekommen. An dieser Stelle sind unbedingt
Offline-Backups, isolierte Sicherungen und die Synchronisa-
tion mit Internetdiensten zu berticksichtigen.

8 Fazit

Insgesamt gilt demzufolge, dass die Methoden Uberschreiben und
Freigabe von Daten und Speicher fiir das gesamte Netz/Internet
gelten. Dieser Prozess dauert jedoch oder passiert vielleicht nie
und beides entzieht sich unserer Kontrolle!
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